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‐‐‐‐‐Original Message‐‐‐‐‐ 
From:    
Sent: Friday, February 27, 2015 10:49 AM 
To:   
Subject: RE: Notification of Possible Breach in R4 
 

 
    I am following up on this breach. What were your final findings regarding the enforcement files? 
 
‐‐‐‐‐Original Message‐‐‐‐‐ 
From:    
Sent: Monday, February 02, 2015 1:07 PM 
To:   
Subject: RE: Notification of Possible Breach in R4 
 

: 
 
We are still investigating the breach.  We will know more once the investigation has concluded.  Personnel in the Air Division have indicated that  the files 
contained some names, home addresses, home email addresses and medical records.  They were able to determine the volume based on information provided 
by the case inspectors and information contained in the ICIS database.   Thanks. 
 

 
 
 
 
‐‐‐‐‐Original Message‐‐‐‐‐ 
From:    
Sent: Monday, February 02, 2015 11:44 AM 
To:   
Subject: RE: Notification of Possible Breach in R4 
 

, 
     The information that I need to know most is exactly what type of PII was contained in the missing files? Names, medical records, home addresses, personal 
email addresses, etc? Is there any way to identify the specific individuals that may have been impacted by the loss of those particular files? How are you able to 
pinpoint the potential number of files lost‐ is there a record keeping system similar to a library or is this a best guess estimation? 
 
‐‐‐‐‐Original Message‐‐‐‐‐ 
From:    
Sent: Thursday, January 29, 2015 11:24 AM 
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To:   
Subject: Notification of Possible Breach in R4 
 
  : 
 
Attached is a notification of a possible breach in Region 4.    For additional information, please feel free to contact me at  .  Thanks. 
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1200 Pennsylvania Ave NW Mailcode 2431T 
Washington  DC 20460 
Voice -  Cell  
Hotline - 202-566-2476 or 888-546-8740 
Hotline Fax 202-566-2599 Web Address oig hotline@epa.gov 
Hotline records are protected under the Privacy Act 5 U.S.C. § 552a. All EPA employees handling protected information have a legal and ethical obligation to hold that information in confidence and to actively protect it from improper uses. Except as 
specifically authorized, EPA employees shall not disclose, directly or indirectly the contents of any record about another individual to any person or organization. EPA employees who willfully release protected information, without authority, may be 
guilty of a misdemeanor and fined up to $5,000. In addition, any employee violating the Privacy Act or EPA regulations is subject to disciplinary action, which may result in dismissal. 
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>  
>  , sorry about being so late to respond. I am in and available all day tomorrow. If that doesn't work for you, let me know when is a good time for you next 
week. Thanks. 
>  
>   
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Friday, March 20, 2015 9:59 AM 
> To:   
> Subject: RE: Notification of Possible Breach in R4 
>  
>   
>  
> When will be a good day/time for us to get together next week, 
>  
>   
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Friday, March 13, 2015 4:57 PM 
> To:   
> Subject: FW: Notification of Possible Breach in R4 
>  
>  , here is the information on the data breech. Thanks. 
>  
>   
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Thursday, March 05, 2015 10:35 AM 
> To:   
> Subject: RE: Notification of Possible Breach in R4 
>  
>  , 
>  
> After double checking my assessment, I found that I failed to account for several files that are in‐house being actively worked on by staff. The corrected 
numbers are: 
>  
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>    On chart:            101 
>    Missing:            96 
>    On chart but accounted for:    5 
>    Likely to have PII:        8 
>  
> I apologize for any inconvenience. Thanks. 
>  
>   
>  
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Wednesday, March 04, 2015 7:25 PM 
> To:   
> Subject: RE: Notification of Possible Breach in R4 
>  
>   
>  
> I have completed my review of the lead‐based paint enforcement files and have determined that 100 files are missing. On the attached spreadsheet, it shows 
108 files in total. Eight of those files are highlighted in yellow because I believe the files are in the possession of staff who are or have worked on those files. 
Additionally, I have highlighted eight files in blue. For these 8 files, I expect that these are individuals rather than companies or firms, and as such are more likely 
to have PII such as names, personal addresses and phone numbers. It is possible that these files also contain personal email addresses. It is very unlikely that any 
of these files contain any medical records. 
>  
> Please let me know if you have any questions or need additional information. Thank you. 
>  
>   
>  
>  
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Monday, March 02, 2015 1:00 PM 
> To:   
> Subject: RE: Notification of Possible Breach in R4 
>  
>   
>  
> Apologies for not having the report to you yet. I will have something to you by COB Wednesday. Thanks. 
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>  
>   
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Monday, March 02, 2015 12:19 PM 
> To:   
> Subject: Notification of Possible Breach in R4 
>  
> FYI: 
>  
>   would like a status report regarding the breach.  Please let me know when this will be available. Thanks. 
>  
>   
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Friday, February 27, 2015 10:49 AM 
> To:   
> Subject: RE: Notification of Possible Breach in R4 
>  
>  , 
>    I am following up on this breach. What were your final findings regarding the enforcement files? 
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Monday, February 02, 2015 1:07 PM 
> To:   
> Subject: RE: Notification of Possible Breach in R4 
>  
>   
>  
> We are still investigating the breach.  We will know more once the investigation has concluded.  Personnel in the Air Division have indicated that  the files 
contained some names, home addresses, home email addresses and medical records.  They were able to determine the volume based on information provided 
by the case inspectors and information contained in the ICIS database.   Thanks. 
>  
>   
>  
>  
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>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Monday, February 02, 2015 11:44 AM 
> To:   
> Subject: RE: Notification of Possible Breach in R4 
>  
>  , 
>     The information that I need to know most is exactly what type of PII was contained in the missing files? Names, medical records, home addresses, personal 
email addresses, etc? Is there any way to identify the specific individuals that may have been impacted by the loss of those particular files? How are you able to 
pinpoint the potential number of files lost‐ is there a record keeping system similar to a library or is this a best guess estimation? 
>  
> ‐‐‐‐‐Original Message‐‐‐‐‐ 
> From:    
> Sent: Thursday, January 29, 2015 11:24 AM 
> To:   
> Subject: Notification of Possible Breach in R4 
>  
>  : 
>  
> Attached is a notification of a possible breach in Region 4.    For additional information, please feel free to contact me at  .  Thanks. 
>  
>   
>  
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I need to speak with you regarding a report of missing files within your section. I have spoken with several of your co‐workers regarding this issue. You are not a 
subject in this investigation, only a witness. 
 
Would you meet with me at 10am on Wednesday (05/20/2015) in the OIG office to discuss this issue. 
 
Thank you, 
 

, Special Agent 
Environmental Protection Agency, Office of Inspector General 
Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA 30303 
Office: (  
Fax: (404) 562‐9856 
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Atlanta, GA 30303 
Office:   
Fax: (404) 562‐9856 
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From:    
Sent: Thursday, May 21, 2015 12:48 PM 
To:   
Subject: RE: OIG interview 
 

 will be fine for me as long as there is no waterboarding involved. I see that your offices’ doors have code pads to be used to open them. Will I 
have to break the door down to get in? 
 

From:    
Sent: Thursday, May 21, 2015 12:37 PM 
To:   
Subject: RE: OIG interview 
 
Thank you. I suspect this will be a short conversation.  
 
How about   
 
 
Thanks again, 
 

 
 

From:    
Sent: Thursday, May 21, 2015 12:35 PM 
To:   
Subject: RE: OIG interview 
 

, 
 
I don’t have much to tell that you can’t already surmise. I am here   also, and my hours are  , but if I had a preference, the earlier in 
the day the better, and no day is more preferable than any other. 
 
Regards, 

 
USEPA Region 4, Atlanta 
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From:    
Sent: Thursday, May 21, 2015 12:22 PM 
To:   
Subject: OIG interview 
 

, 
 
I would like to speak with you concerning your observations related to   placing documents/trash in the recycle bin in the 12th floor file room on 
Tuesday (05/19).  
 
When are you available (next week) to come to the OIG’s office (12th floor, east side) to discuss this matter? 
 
Thank you, 
 

, Special Agent 
Environmental Protection Agency, Office of Inspector General 
Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA 30303 
Office:   
Fax: (404) 562‐9856 
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One other questions. With regards to the missing file, are they all related to Lead Based Paint Inspections or are other inspections involved, ie. 
asbestos? 
 
Thanks, 
 

 
 

From:    
Sent: Wednesday, May 20, 2015 11:47 AM 
To:   
Subject: Re: Missing Enforcement files 
 

, 
 
I am on travel today and tomorrow. I'll be in the office Friday from late morning through the end of the day. Then I'm out all week next week. 
Friday afternoon any time would be the best time for me. 
 

 
 
Sent from my iPhone 
 
On May 20, 2015, at 8:19 AM,  @epa.gov> wrote: 

I need to schedule a meeting with you. When is a good time? 
 

, Special Agent 
Environmental Protection Agency, Office of Inspector General 
Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA 30303 
Office:   
Fax: (404) 562‐9856 
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From:    
Sent: Thursday, January 14, 2016 3:44 PM 
To:  @epa.gov> 
Subject: Requested Information ‐ Records Training for   
 
Hi  , 
 
After reviewing the training stats spreadsheets,   (Air Division) completed the following two Agency issued mandatory records training courses: 
 
2013 Annual Records Management On-line Training – Training was completed in August 2013 
 
2015 Annual Records Management On-line Training – Training was completed in January 2016 
 

 
Freedom of Information Act and Records Management Section 
U.S. ENVIRONMENTAL PROTECTION AGENCY  
61 Forsyth Street 
Atlanta, GA  30303 

 
(404) 562-8054 (fax) 
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From:    
Sent: Thursday, January 14, 2016 3:44 PM 
To:  @epa.gov> 
Subject: Requested Information ‐ Records Training for   
 
Hi  , 
 
After reviewing the training stats spreadsheets,     completed the following two Agency issued mandatory records training courses: 
 
2013 Annual Records Management On-line Training – Training was completed in August 2013 
 
2015 Annual Records Management On-line Training – Training was completed in January 2016 
 

 
Freedom of Information Act and Records Management Section 
U.S. ENVIRONMENTAL PROTECTION AGENCY  
61 Forsyth Street 
Atlanta, GA  30303 

 
(404) 562-8054 (fax) 
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2013 Annual Records Management On-line Training – Training was completed in August 2013 
 
2015 Annual Records Management On-line Training – Training was completed in January 2016 
 

 
 

Freedom of Information Act and Records Management Section 
U.S. ENVIRONMENTAL PROTECTION AGENCY  
61 Forsyth Street 
Atlanta, GA  30303 

 
(404) 562-8054 (fax) 
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Special Agent 
EPA OIG‐Ofc of Investigations 
Research Triangle Park, NC 

 
 

@epa.gov 
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<image001.gif> 
Just forwarded to  , forgot to list you In distribution.  Sorry, 
  

 
  
From:    
Sent: Friday, February 05, 2016 3:45 PM 
To:  @epa.gov> 
Subject: ROI 
  
I made only minor corrections.  Changed some spacing just for looks.  Review and then forward on to your OC 
attorney for legal review.  thx 
  

 
Special Agent 
EPA OIG‐Ofc of Investigations 
Research Triangle Park, NC 

 
  

@epa.gov 
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Special Agent 

Environmental Protection Agency, Office of Inspector General 
Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA  30303 
Office:    
Fax:  (404) 562‐9856 
 

 
                                                                  
 
 
 

From:    
Sent: Friday, February 05, 2016 3:45 PM 
To:  @epa.gov> 
Subject: ROI 
 
I made only minor corrections.  Changed some spacing just for looks.  Review and then forward on to your OC attorney for legal review.  thx 
 

 
Special Agent 
EPA OIG‐Ofc of Investigations 
Research Triangle Park, NC 

 
 

@epa.gov 
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From:    
Sent: Thursday, February 18, 2016 12:02 PM 
To:  @epa.gov> 
Cc:  @epa.gov> 
Subject: RE: ROI 
  
Hi  , 
Your ROI is third in line in my ROI stack at the moment.  I haven’t had time to get to any ROI’s so far this week, would next week work for you for 
me to get back to you? 
Thanks 

 
  
From:    
Sent: Thursday, February 18, 2016 11:15 AM 
To:  @epa.gov> 
Cc:  @epa.gov> 
Subject: FW: ROI 
  

, have you had an opportunity to review the ROI? 
  

 
  
From:    
Sent: Friday, February 05, 2016 3:51 PM 
To:  @epa.gov> 
Subject: FW: ROI 
  

, 
  
You were listed as the Attorney for this investigation.  While investigating the initial allegation, a related employee matter was identified.  The 
employee matter is identified as allegation #2 in the ROI.  My supervisor (  has already approved and it has been uploaded into 
I2M.  Attached is a copy for your review. 
  
Thanks, 
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 Special Agent 
Environmental Protection Agency, Office of Inspector General 
Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA  30303 
Office:    
Fax:  (404) 562‐9856 
  

 
                                                                  
  
  
  
From:    
Sent: Friday, February 05, 2016 3:45 PM 
To: @epa.gov> 
Subject: ROI 
  
I made only minor corrections.  Changed some spacing just for looks.  Review and then forward on to your OC attorney for legal review.  thx 
  

 
Special Agent 
EPA OIG‐Ofc of Investigations 
Research Triangle Park, NC 

 
  

@epa.gov 
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From:    
Sent: Thursday, February 18, 2016 12:02 PM 
To:  @epa.gov> 
Cc:  @epa.gov> 
Subject: RE: ROI 
  
Hi  , 
Your ROI is third in line in my ROI stack at the moment.  I haven’t had time to get to any ROI’s so far this week, would next week work for you for 
me to get back to you? 
Thanks 

 
  
From:    
Sent: Thursday, February 18, 2016 11:15 AM 
To:  @epa.gov> 
Cc:  @epa.gov> 
Subject: FW: ROI 
  

, have you had an opportunity to review the ROI? 
  

 
  
From:    
Sent: Friday, February 05, 2016 3:51 PM 
To:  @epa.gov> 
Subject: FW: ROI 
  

, 
  
You were listed as the Attorney for this investigation.  While investigating the initial allegation, a related employee matter was identified.  The 
employee matter is identified as allegation #2 in the ROI.  My supervisor  ) has already approved and it has been uploaded into 
I2M.  Attached is a copy for your review. 
  
Thanks, 
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, Special Agent 
Environmental Protection Agency, Office of Inspector General 
Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA  30303 
Office:    
Fax:  (404) 562‐9856 
  

 
                                                                  
  
  
  
From:    
Sent: Friday, February 05, 2016 3:45 PM 
To:  @epa.gov> 
Subject: ROI 
  
I made only minor corrections.  Changed some spacing just for looks.  Review and then forward on to your OC attorney for legal review.  thx 
  

 
Special Agent 
EPA OIG‐Ofc of Investigations 
Research Triangle Park, NC 

 
  

@epa.gov 
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From:    
Sent: Sunday, March 06, 2016 4:24 PM 
To:  @epa.gov> 
Cc:  @epa.gov> 
Subject: ROI 
 
Hi  , 
 
Nice job on the report, please see the attached version with my edits and comments in track changes.  I wanted to send this to you on Friday but was having 
issues with my network connection so am sending it now so it’s at least in your inbox before the next workweek starts. 
 
Please let me know if you have any questions/concerns about any of the edits/comments and please let me know if I can assist with anything further.  If you’d 
rather call than email, my office line is    On Mondays and Fridays you can reach me at  . 
 
Thanks, 
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Attached is a copy of an EPA‐OIG Report of Investigation for your review.  I have copies of the Exhibits referenced in this report, as well as evidence seized during 
this investigation, for you.  Please advise of a convenient time in which we may meet so I can transfer custody to these records to you.   
 
After review, advise this office of any administrative action  proposed or taken by you within 30 days.  If you have any questions regarding this investigative 
report, you are encouraged to contact me at   
 
Respectfully, 
 
 

, Special Agent 
Environmental Protection Agency, Office of Inspector General 
Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA  30303 
Office:    
Fax:  (404) 562‐9856 
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Office of Investigations 
61 Forsyth Street, Suite 12T20 
Atlanta, GA  30303 
Office:    
Fax:  (404) 562‐9856 
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1301 Constitution Ave., NW, Washington, DC 
William Jefferson Clinton West Building 
Mail Code 2822T, Washington, DC 20460 
Phone:   
 






